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V¢ viée ting cudng trién khai cdc hoat dong dam bio an toan thdng tin sé

Théi gian gan day, tinh hinh méit an toan théng tin sé & nudc ta dién bién
phirc tap, xuét hién nhidu nguy co de doa nghiém trong dén viée tmg dung
céng nghé théng tin phuc vu phat trién kinh té - x4 héi va dam béo quéc
phong, an ninh. Theo sb liéu théng ké&, sb vu tin cdng trén mang va céc
vu xdm nhép hé théng cdng nghé thdng tin nhim do tham, truc loi, phé hoai
dir liéu, an cdp tai san, canh tranh khong lanh manh va mét sb vu viéc mét an
toan thong tin sb khac dang gia ting & murc bdo dong vé sb luong, da dang vé
hinh thirc, tinh vi hon vé cdng nghé. Két qua nghién ciru, khao sat ciing cho
thdy nhiéu hé théng cong nghé théng tin ciia cdc co quan nha nude va doanh
nghiép, dac biét 1a cic cbng, trang théng tin dién tir cé nhidu diém yéu vé
- an todn thoéng tin, chua duge 4p dung cac gidi phap dam bao an toan va bao
mét théng tin phil hop. Pé ting cudng kha ning phong, chéng céc nguy co
tdn céng, x4m nhip hé thdng cong nghé thong tin va ngin chan, khic phuc
kip thoi céc su cb an toan théng tin trén mang may tinh, Thi twéng Chinh phd
chi thj:

1. Cac B9, co quan ngang B4, co quan thudc Chinh phu, Uy ban nhén
dan céc tinh, thanh phd tryc thude Trung wong:

a) Kiém tra va nghiém tic thuc hién cac quy dinh vé bao dam an
todn théng tin sb trén moéi truéng mang tai cac Piéu 41, 42 Nghi dinh
sb 64/2007/ND-CP ngay 10 thang 4 nim 2007 cia Chinh phu vé& tng dung
cong nghé théng tin trong hoat ddng cla co quan nhd nude; bao dam cac
nguyén tic an toan théng tin trong qua trinh thiét ké, xay dung, van hanh,
nang cAp va hily b cac ha ting k§ thuat. Ting cudng cdng tac trién khai quan
Iy an toan théng tin sb theo Tiéu chudn quéc gia TCVN ISO/IEC 27001:2009.

b) Trién khai 4p dung céc giai phdp dam bao an toan thong tin, chéng
virus va mé doc hai cho cdc hé thong thdng tin va cdc may tinh c4 nhén cé két
ndi mang Internet. Pdi véi cac hé théng thong tin quan trong, cac cdng, trang
théng tin dién tir quan trong, nhét thiét phai dp dung chinh sich ghi hru tap



trung bién ban hoat déng (log file) cin thiét dé phuc vu cong téc didu tra va
khéc phuc sy cb mang véi thoi han lwu gilr theo hudng dén cia B Thong tin
va Truyén thong, nhung t6i thidu khéng it hon 3 thang.

¢) B tri can bd quan 1y, c4n bd k¥ thuét phit hop chju trach nhiém dam
b4o an toan cho cac hé théng théng tin sé. Lap ké hoach ddo tao bdi dudng
nghiép vu cho d6i ngii cdn bd an toan théng tin s, dio tao, phd bién kién
thirc, k¥ ning cho ngudi ding may tinh vé phong, chng cac nguy co mét an
toan thong tin sb khi sir dung mang Internet.

d) Bb tri kinh phi tir ngan sdch nha nuéc va cic ngudn kinh phi hop
phap khéc dé trién khai céc hoat ddng dam bao an toan théng tin s§. Dam bao
kinh phi ddu tu va van hanh thudng xuyén céc hé théng dam béo an toan
théng tin s6.

d) X4y dung, trién khai ké hoach dim bao an toan théng tin sé dinh ky
hang ndm va 5 nim nhém thyc hién céc muyc tidu cia Quy hoach phat trién an
toan thong tin sb qudc gia dén nim 2020 (Quyét dinh sé 63/QD-TTg ngay 13
thang 01 ndm 2010 cta Thu tuéng Chinh phu).

e) Cac thong tin thudc bi mat Nha nuéc luu trit va truyén trén moi
trudmg mang phai dugec mé héa va quan ly theo quy dinh ctia phap luat vé
4
CO Yéu.

2. B4 Thong tin va Truyén théng;

a) Hoan thién co ché, chinh sach, méi trudng phap 1y vé an toan théng
tin s6; nghién ciru xdy dung Luft An toan théng tin sé dé trinh Quéc hoi khéa
XIII ban hanh.

b) Nhanh chéng trién khai hé théng gidm st an toan thong tin trén mang
Internet Viét Nam nhdm sém phat hién cac nguy co, ddu hiéu va ngudn géc
tin cong mang.

¢) Ban hanh va ch tri trién khai thyc hién co ché diéu phdi va phdi hop’
gilrta cic don vi nham dam bao an toan thdng tin trén mang Internet. Xay dung
va to chirc dién tdp céc phuong 4n hop tc img ciru su ¢b mang mdy tinh.

d) Ban hanh quy dinh huéng din yéu céu k¥ thuit ddm bdo an toan
thong tin cho cac hé théng théng tin sé. Hudng din dao tao, bdi dudng nghiép
vu cho d6i ngil can bd k¥ thuat phu trich an toan théng tin cho cc cdng, trang
thdng tin dién tr cia cac don vi, co quan nha nude.



_d) Chi dao céc co quan bao chi, phat thanh, truyén hinh ddy manh tuyén
truyen nang cao nhan thirc an toan thong tin s6, quang b4 céc hoat dong, su
kién ve an toan thdng tin sb trong nudc va quoc té.

e) Tang cuomg cong tac thanh tra, kiém tra va xir 1y céc td chirc, c4 nhan
vi pham quy dinh vé dam bdo an toan thong tin. Phédi hgp véi B¢ Cong an
trong hoat déng phong chéng t6i pham trong Iinh vuc cdng ngh¢ thong tin.

g) Kip thoi dé& xuft céc chinh sach va bi¢n phap quén ly nha nwdc phi
hop nhim dam béo an toan thdng tin sb.

3.B6 Cong an:

a) Phéi hop véi cac B9, nganh lién quan dé xudt viéc bd sung vao B
Lust T tung hinh sy quy dinh vé chimng cir dién tir va trinh ty, thu tuc té tyung
hinh sy ddi véi viéc thu thip va gidm dinh chumg cir dién tur.

b) Chu tri phéi hop vai cac By, nganh lién quan xay dung Nghj dinh cta
Chinh phti quy dinh vé phéng ngita, du tranh chéng téi pham va vi pham
phap luat trong linh vyre str dung cdng nghé cao.

c) Tang cudng cong tac phong ngira, phat hién, didu tra xur ly t0i pham
trong linh vuc céng nghé thong tin.

d) Phéi hop véi céc co quan chirc ning trong viéc dém bdo an toan hé
théng, an ninh dit liéu mang thdng tin qudc gia.

&) Ting cudng cdng tic tuyén truyén, phd bién phap luat vé xu 1y toi
pham trong linh vuc céng nghé thong tin.

e) Chii trong céng tac hop tac qudc té trong linh vuc ddu tranh phong,
chéng tdi pham sir dung cdng nghé cao.

4, B6 Qubc phong:

a) Chu tri ddy manh nghién ctru phong, chéng chién tranh thdng tin trong
linh vire quéc phong.

b} Tham gia céc hoat dong chung trong viéc bao dam an toan thong tin
s6, chéng toi pham va chdng khung bé trén mang.

5.Ban Co yéu Chinh phi, B Noi vu:

a) Chii tri trién khai céc hé théng bao mét, an toan thong tin ding mat ma
cho céc co quan nha nudc. Py manh hoat ddng ciia hé théng chimg thuc dién
tir chuyén dung phuc vu cho céc co quan thude hé thérig chinh tri, Xay dyng
céc van ban huéng dén trién khai chimg thuc va 4p dung chir ky s6 chuyén
dung cho céc co quan thude hé théng chinh tri.



b) Tang cudng cong téc quan Iy nha nudce vé mat ma, thic ddy Umg dung
mét md phuc vy phat trién kinh t - x4 héi cho cdc hoat dong vmg dung cong
nghé thong t1n va dich vy cong nghq: thdng tin trén mang; hoan thién va hién
dai hda ha tang co s& mit mi quéc gia.

¢) Chu tri, phdi hop véi céc co quan lién quan trién khai hé théng giam
sdt an todn thong tin trén mang cong nghé théng tin trong yéu cilia cdc co quan
Péang, Chinh phu. Nghién ciru, dé xudt ban hanh cic tiéu chuén, quy chudn ky
thuét cho cac san phém mat méi. Py manh hoat dong kiém dinh, danh gia san
phém mit ma.

6. B K& hoach va Piu tu, B6 Tai chinh ¢6 trich nhiém:

B$ tri kinh phi tir ngén sich nha nudc dé trién khai cdc hoat déng dam
bao an todn thong tin 50 theo quy dinh cia Ludt Ngan sich nha nudc.

7. Cac Hiép hét hoat déng trong linh vuc lién quan dén an toan théng
- A
tin so:

a) Tang cuong cac hoat dong tuyén truyén quéang ba, niang cao nhén thirc
céng ddng vé an toan théng tin sb. Van dong cac hdi vién, doanh ngh1¢p an
toan théng tin tich cyc thic ddy phét trién va ap dung céc cong cy san phim,
giai phép méi vé an toan théng tin sé.

b) Tham gia cac hoat d6ng tu vén va d4y manh dao tao k¥ thuét, nghiép
vu vé& an toan thong tin sb.

c) T chuc diéu tra khao sat, d4nh gid thuc trang an toan thong tin sb
trong céc td chirc, doanh nghiép trén pham vi ca nudc dé coéng bd trong su
kién thucmg nién “Ngay An toan théng tin Viét Nam” va bdo cdo Bo Théng
tin va Truyén thong.

8. Cac doanh nghiép:

a) Téng cudng cdc bién phip ddm bio an toan théng tin sb, cha trong
trién khai ung dung cac giai phdp cng nghé thong tin st dung chit ky sé va
chimg thyc sb trong cdc hoat dong ctia doanh nghiép, dic biét véi cac doanh
nghiép hoat dong trong linh vyc tai chinh, ngin hang va thuong mai dién tir.

b) Cac doanh nghiép cung cép ha ting mang va dich vu Internet phai
thiét 1ap diu mdi lién lac dé phéi hop va tuan thi su didu phdi cua co quan
chirc nang va tham gia vao cong tdc tmg clru va khic phuc sir ¢d cho cac hé
théng théng tin quan trong.



Céc Bo truéng, Thu truéng co quan ngang BY, Thu trudng co quan
thudc Chinh phi, Cha tich Uy ban nhan dan tinh, thanh phé truc thudce Trung
uong c6 trach nhiém t4 chirc, chi dao thuc hién nghiém tic Chi thi nay.
B Thong tin va Truyén théng c¢6 trich nhiém theo ddi, don déc, bio céo viéc
thuc hién Chi thi nay./ .
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